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POLITICA GERAL DE PROTEGAO DE DADOS

1. INTRODUGAO

A Sustentalli confirma a importancia da privacidade e da protecao de dados de todos/as os
stakeholders (cooperados/as, clientes, parceiros, terceiros e demais envolvidos).

Em conformidade com a Lei Geral de Protecéo de Dados (LGPD — Lei n® 13.709/2018), esta Politica
estabelece diretrizes basicas para o tratamento de dados, refletindo o compromisso da Cooperativa
com a transparéncia, a responsabilidade e a seguranca.

Este documento serve como base para a jornada de implementacdo da LGPD na Sustentalli,
garantindo que o tratamento de dados ocorra dentro das capacidades atuais e do compromisso de
evolucao continua da Cooperativa.

2. ESCOPO E APLICABILIDADE

Esta Politica se aplica a todas as operagdes de tratamento de dados realizadas pela Sustentalli,

abrangendo:

e Todos/as os/as cooperados/as;

e Terceiros e parceiros de negocios que, de alguma forma, tratem dados em nome da Cooperativa
ou em conjunto com ela;

e Todas as areas, comités, 6rgdos de governanca e projetos da Sustentalli que utilizem dados
pessoais ou nao.

A aplicacao desta Politica deve ser entendida e observada por todos/as que tenham acesso ou
realizem o tratamento de dados sob responsabilidade da Sustentalli.

Os dados pessoais e/ou de empresas serdo tratados exclusivamente para finalidades licitas,
especificas e previamente informadas aos/as titulares, tais como, exemplificativamente:

Execucao de contratos;

Cumprimento de obrigagdes legais e regulatorias;

Envio de comunicagdes institucionais;

Melhoria de servigos e desenvolvimento de projetos personalizados;
Promocao de iniciativas sociais e ambientais.
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3. PRINCiPIOS FUNDAMENTAIS DO TRATAMENTO DE DADOS

O tratamento de dados realizado pela Sustentalli € pautado nos principios estabelecidos na LGPD,
garantindo que todas as operagdes sejam justas, transparentes e limitadas ao necessario:

Finalidade: O tratamento dos dados se restringe aos propdsitos legitimos, especificos e
explicitos listados no escopo desta politica (como a execug¢ao de contratos, cumprimento de
obrigacdes legais e desenvolvimento de projetos ESG), sem utilizagdo posterior incompativel
com as finalidades informadas.

Adequacao: A forma e a extensao do tratamento devem ser compativeis com as finalidades
informadas ao/a titular, no contexto da relacao estabelecida com a Sustentalli.

Necessidade (Minimizagao de Dados): A coleta e o uso dos dados serao limitados ao minimo
indispensavel para o cumprimento da finalidade, evitando a coleta de dados excessivos ou
desnecessarios.

Livre Acesso: E garantida aos/as titulares a consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento de seus dados, bem como sobre a integralidade de seus dados.

Qualidade dos Dados: A Sustentalli buscara garantir a exatidao, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e com a finalidade do tratamento.

Transparéncia: As informagdes sobre o tratamento de dados serao fornecidas de forma clara,
precisa e facilmente acessivel aos/as titulares, sempre que solicitado ou quando necessario.

Seguranga: Serao adotadas medidas técnicas e administrativas aptas a proteger os dados de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicédo, perda, alteragao,
comunicagédo  ou qualquer  forma de tratamento inadequado ou ilicito.

Prevencao: Adocgao de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados, incluindo programas de treinamento, conscientizacao e controles de seguranca.

Nao Discriminagao: O tratamento de dados nao sera realizado para fins discriminatorios,
ilicitos ou abusivos.

Responsabilizacao e Prestagcao de Contas (Accountability): Demonstracido da adocao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados, bem como a eficacia dessas medidas.

4. CONCEITOS FUNDAMENTAIS (LGPD)

Para os fins desta Politica, e em linha com a LGPD, consideram-se:

Dados Pessoais: Informacgao relacionada a pessoa natural identificada ou identificavel (ex.:
nome, CPF, endereco, e-mail, telefone, dados de localizacao etc.).

Dados Pessoais Sensiveis: Dados sobre origem racial ou étnica, convicg¢ao religiosa, opiniao
politica, filiacao a sindicato ou a organizacéo de carater religioso, filos6fico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculados a uma
pessoa natural.
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5.

Titular: Pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Tratamento: Toda operacao realizada com dados, como as que se referem a: coleta, producao,
recepcao, classificacdo, utilizacdo, acesso, reprodugdo, transmissao, distribuigéao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacéao, modificagdo, comunicacao, transferéncia, difusao ou extracao.

Controlador/a: Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados. No contexto interno da Cooperativa, a Sustentalli
€, em regra, a Controladora dos dados que trata para fins préprios.

Operador/a: Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados em nome do/a Controlador/a.

Encarregado/a (DPO - Data Protection Officer): Pessoa indicada pelo Controlador/a e/ou
Operador/a para atuar como canal de comunicacgao entre o/a Controlador/a, os/as Titulares dos
dados e a Agéncia Nacional de Protecao de Dados (ANPD).

GOVERNANCA DE PRIVACIDADE, RISCOS E SUSTENTABILIDADE

5.1 Modelo de Governanga

A Sustentalli adota um modelo de Governanga de Privacidade alinhado:

as melhores praticas internacionais (ISO 27701, NIST, IAPP);

a legislacao brasileira (LGPD — Lei n® 13.709/2018);

aos principios cooperativistas;

aos frameworks de governanca e sustentabilidade (IFRS S1 e S2, GRI, SASB, ABNT PR
2030).

Este modelo assegura que o tratamento de dados pessoais esteja integrado:

a Governanca Corporativa;

aos pilares ESG (Ambiental, Social e Governancga);

a gestao de riscos;

aos processos de continuidade de neg6cios da Cooperativa.

5.2 Estrutura de Governanca

A governanca de privacidade da Sustentalli € composta por:

a) Conselho de Administragao (CA)

Supervisionar o Programa de Privacidade e Protecao de Dados;

Aprovar politicas, planos, indicadores e relatoérios;

Estabelecer diretrizes estratégicas de privacidade e seguranca da informacéo;

Avaliar impactos de riscos relevantes relacionados a dados e sua interface com a estratégia
ESG.

b) DPO — Encarregado/a pelo Tratamento de Dados

Responsavel por:
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Atender titulares e atuar como ponto focal junto a ANPD;

Monitorar a conformidade da Cooperativa com a LGPD e esta Politica;

Assessorar o Conselho de Administragdo em temas de privacidade, risco e ESG;
Supervisionar operadores/as internos e externos;

Emitir relatérios periédicos de risco, incidentes e conformidade;

Apoiar a elaboracdo e atualizacdo do ROPA (Registro das Operagdes de Tratamento) e do
Inventario de Dados.

c) Comité de Gestao Administrativa e Financeira (CGAF)

Orgao de apoio técnico responsavel por:

Validar riscos relacionados a dados e seguranca da informacao;

Avaliar contratacées de terceiros que tratem dados;

Aprovar planos de melhoria e planos de agéo corretiva;

Interagir com o DPO nas avaliagdes de impacto (DPIA/Relatérios de Impacto a Protecéo de
Dados, quando aplicavel);

e Acompanhar indicadores de risco (KRIs) e conformidade (KPls) de privacidade.

d) Cooperados/as e Colaboradores/as

Todos/as sao responsaveis por:

Cumprir esta Politica e demais normas internas relacionadas a LGPD;
Participar de treinamentos e agbes de conscientizagao;
Utilizar apenas sistemas autorizados para o tratamento de dados;

Reportar, de forma imediata, incidentes ou fragilidades de seguranga de que tenham
conhecimento.

5.3 Principios de Governanga e ESG

A Sustentalli reconhece que a privacidade e a protecdo de dados sdo pilares essenciais da
Governanca ESG (Environmental, Social and Governance), alinhados a IFRS S1, IFRS S2, GRI,
SASB e ABNT PR 2030.

Assim, a Cooperativa se compromete a:

Garantir tratamento ético e responsavel dos dados;

Respeitar direitos humanos e a nao discriminacao;

Assegurar transparéncia na relagdo com todos/as os stakeholders;
Prevenir riscos operacionais, juridicos, reputacionais e socioambientais;
Manter registros e evidéncias de conformidade (accountability);

Integrar risco de privacidade a matriz de risco global da Sustentalli.

5.4 Relatodrios, Indicadores e Accountability

O DPO apresentara ao Conselho de Administragdo um relatorio semestral contendo, no minimo:

e Indicadores de incidentes (KRIs) — numero, classificagédo e severidade;

CENTRO INDUSTRIAL E EMPRESARIAL ALPHAVILLE

|

Alameda Rio Negro, 503, conj. 2005
Bl  Alphaville - BARUERI/SP CEP 06454000
i :'}-3 11 -'!i'l-l:_? ] 0 14 -' | |_—\,.E ."!'!r.”;-i -: s

contato@sustentall com b




sustentalll

e |Indicadores de conformidade (KPIs) — treinamentos, contratos com clausulas LGPD,
atualizacao de registros, prazos de atendimento a titulares;

e Avaliacdo da maturidade de privacidade da Cooperativa;

e Situacao da cadeia de fornecedores e terceiros que tratam dados;

e Acbes de melhoria continua.

Em cumprimento ao Art. 6, X da LGPD, a Sustentalli mantera evidéncias formais de:

Registros das operacdes de tratamento (ROPA — Art. 37);
Politicas, fluxos e procedimentos relacionados a LGPD;
Treinamentos e agdes de conscientizagao;

Gestao de incidentes de segurancga (Art. 48)

Gestao de terceiros e operadores (Art. 39).

6. BASES LEGAIS PARA O TRATAMENTO

A Sustentalli somente realizara o tratamento de dados quando amparada por uma das bases legais
previstas na LGPD, tais como:

Consentimento: Manifestacao livre, informada e inequivoca do/a titular, concordando com o
tratamento de seus dados para finalidades determinadas.

Cumprimento de Obrigacao Legal ou Regulatoria: Tratamento necessario para cumprimento
de determinagdes legais, regulatérias ou fiscais.

Execucao de Contrato ou de Procedimentos Preliminares: Tratamento necessario para
executar um contrato do qual o/a titular é parte (por exemplo, ficha de matricula de cooperado/a,
prestacao de servigcos por parceiros) ou para procedimentos preliminares a pedido do/a titular.

Legitimo Interesse: Tratamento realizado para atender aos interesses legitimos da Sustentalli
ou de terceiros, desde que nao viole os direitos e liberdades fundamentais do/a titular,
observada a elaboracdo de avaliagdo de impacto/legitimo interesse quando aplicavel.

Protecao do Crédito: Tratamento para fins de avaliagdo de risco e prevencao de fraudes,
quando cabivel.

Outras hipoteses previstas na LGPD poderao ser utilizadas, sempre com a devida documentagéo
e justificativa.

7. DECLARAGAO DE PAPEIS E RESPONSABILIDADES NO TRATAMENTO DE
DADOS

7.1 Definigoes Legais (Art. 5°, VI e VIl da LGPD)

Controlador/a: “Pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais.”

Operador/a: “Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do/a controlador/a.”
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7.2 Sustentalli como Controladora

A Sustentalli atua como Controladora quando:

Trata dados de cooperados/as;

Trata dados de candidatos/as a vagas, projetos ou ingresso na Cooperativa;

Trata dados de clientes para fins administrativos, de relacionamento e faturamento;

Trata dados de fornecedores para fins de cadastro, avaliacdo e pagamento;

Trata dados de /eads, contatos comerciais € comunicacgao institucional;

Gerencia plataformas internas, sistemas operacionais, ferramentas de CRM (Customer
Relationship Management) e comunicagao;

e Gere sistemas e bancos de dados da cooperativa em sua operagao propria.

7.3 Sustentalli como Operadora

A Sustentalli podera atuar como Operadora, mediante contrato ou analise para produg¢ao de uma
proposta, em atividades como:

e Elaboragédo de diagnésticos ESG e de sustentabilidade que envolvam analise de dados dos
clientes;

e Prestacao de consultoria que envolva acesso a dados pessoais fornecidos pelo cliente;

Producao de relatérios ou inventarios de sustentabilidade contendo dados;

e Gestao de projetos em que haja acesso a dados de empregados/as, cooperados/as ou clientes
de terceiros.

Nesses casos:

¢ O cliente sera o Controlador;
¢ A Sustentalli obedecera as instru¢des do Controlador, em conformidade com o Art. 39 da LGPD;
¢ As responsabilidades serao formalizadas em contrato e/ou DPA (Data Processing Agreement).

7.4 Cooperados/as como Operadores/as Internos

Os/As cooperados/as que manusearem dados em nome da Sustentalli atuardo como
Operadores/as Internos, devendo:

e Cumprir integralmente esta Politica e demais normas de privacidade da Cooperativa;

e Assinar Termo de Sigilo e Confidencialidade

e Cumprir o DPA interno (Acordo de Tratamento de Dados) quando aplicavel,

e Utilizar somente sistemas, canais e dispositivos autorizados;

e Reportar incidentes ou usos indevidos de dados.

7.5 Operadores/as Externos

Terceiros que tratem dados por ordem da Sustentalli deverao:

e Assinar DPA (Data Processing Agreement) ou clausulas contratuais especificas de protecao de
dados;

Demonstrar capacidade técnica e organizacional para protecdo de dados;

Comprovar controles de seguranca adequados;

Aceitar auditorias, avaliagdes e solicitagdes de evidéncias de conformidade;

Atender as instrugdes da Sustentalli, na condicdo de Controladora.
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7.6 Mapa de Papéis e Responsabilidades

A tabela abaixo exemplifica os papéis em diferentes atividades:

Atividade Sustentalli Cliente Terceiro Observacao
Dados de Controladora |— Operadores/as Sistemas internos de
cooperados/as internos/externos RH/gestao
Diagnostico ESG | Operadora Controlador | — Instrugdes do cliente
Relatérios de Operadora Controlador | — Dados podem incluir
sustentabilidade informacdes pessoais
Comunicacao Controladora |— Operador Campanhas,
institucional (agéncia/marketing) | newsletters, midias
Sustentalli sociais

Terceiros atuam como
operadores

Sistema financeiro
(ERP/banco)

Gestao financeira | Controladora

Terceiro atua como
operador

Sistema do site Controladora Desenvolvedor/Host

Terceiro atua como
operador

CRM e gestao de | Controladora Plataforma CRM

leads

Acesso controlado a
dados pessoais, se
houver

Auditorias anuais | Controladora Auditoria externa

8. DIREITOS DOS TITULARES

A Sustentalli garante aos/as titulares o exercicio pleno de seus direitos, conforme Art. 18 da LGPD.
Os/As titulares poderao solicitar, a qualquer momento e mediante requisi¢ao:

e Confirmagcao da existéncia de tratamento: Saber se a Sustentalli trata ou nao dados do/a
titular.

e Acesso aos dados: Obter copia dos dados que estado sendo tratados.

e Correcao de dados incompletos, inexatos ou desatualizados: Solicitar a atualizagdo ou
retificacéo de seus dados cadastrais

¢ Anonimizagao, bloqueio ou eliminagao de dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD: Desde que os dados se enquadrem nessas condigdes.

e Portabilidade dos dados: Solicitar a transferéncia dos dados a outro fornecedor de servigo ou
produto, mediante requisicao expressa, observadas normas da ANPD e segredos comerciais.
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Eliminacdo dos dados tratados com consentimento: Exceto nas hipoteses de retencao
prevista em lei (por exemplo, cumprimento de obrigacao legal ou regulatéria).

¢ Informagao sobre o compartilhamento: Conhecer as entidades publicas e privadas com as
quais a Sustentalli realizou uso compartilhado de dados.

¢ Informagao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa: Ser informado/a sobre os impactos de nao autorizar o tratamento
de seus dados, quando a base legal usada for o consentimento.

¢ Revogacao do consentimento: Retirar o consentimento concedido a qualquer momento, sem
que isso afete a legalidade do tratamento realizado antes da revogacao.

e Oposigao ao tratamento: Opor-se a tratamento realizado com fundamento em bases legais
distintas do consentimento, em caso de descumprimento a LGPD.

9. PROCEDIMENTO DE ATENDIMENTO AOS DIREITOS DO TITULAR (SOP
LGPD)

Para garantir atendimento seguro, padronizado e auditavel aos/as titulares, a Sustentalli adota o
seguinte procedimento:

9.1 Canais de Solicitacao

As solicitagdes de titulares deverao ser feitas por:

e E-mail oficial de privacidade: lgpd@sustentalli.com.br (e/ou outro canal oficial definido pela
Cooperativa);

e Formulario especifico no site da Sustentalli, quando disponivel;

e Outros canais oficiais que venham a ser formalmente comunicados.

9.2 Prazos de Atendimento (referéncia LGPD)

Confirmacgéao da existéncia de tratamento: até 15 dias;

Acesso aos dados: até 15 dias;

Correcao/atualizacao: até 15 dias;

Eliminacao/bloqueio: até 30 dias;

Portabilidade: entre 30 e 60 dias, conforme complexidade;

Revogacéao de consentimento: imediata, sempre que tecnicamente possivel.

9.3 Etapas do Processo

1. Recebimento da solicitacao pelo canal oficial,
2. Validacao da identidade do/a titular (Art. 18, paragrafo unico), com comprovacgao razoavel de
autenticidade;

3. Classificacao da solicitacao por tipo de direito;

4. Analise técnica pelo DPO e, se necessario, pelas areas envolvidas;

5. Consulta a terceiros (operadores, parceiros), quando aplicavel,

6. Decisao e elaboracgao de resposta formal ao/a titular;

7. Envio da resposta dentro dos prazos previstos;

8. Registro em livro eletrénico de solicitagcbes, para fins de auditoria e accountability.
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9.4 Recusa Justificada (Art. 18, §4°)

O atendimento ao pedido do/a titular podera ser negado, de forma justificada, quando:

e Houver risco de violar segredos comerciais ou industriais;

Comprometer investigacdes, auditorias ou processos judiciais/administrativos em curso;

Existir obrigagéo legal ou regulatéria de retengédo de dados;

A informacado solicitada nado puder ser fornecida sem exposicdo de dados de terceiros.

Em qualquer hipétese, o/a titular recebera resposta formal, com explicacao clara sobre os motivos
da recusa parcial ou total.

9.5 Evidéncias de Conformidade

Toda solicitagdo sera registrada com:

Numero do caso;

Data, hora e canal de recebimento;
Titular/identificagao verificada;

Tipo de pedido;

Decisao tomada e justificativas;

Evidéncias e documentos enviados ao/a titular;
Data de encerramento do atendimento.

10. POLITICA DE SEGURANCA DA INFORMA(}AO (PSI)
10.1 Objetivo

Estabelecer diretrizes de seguranca da informacao para proteger dados pessoais e corporativos,
em alinhamento com a LGPD e com a estratégia de riscos da Sustentalli.

10.2 Principios

Confidencialidade — acesso a informacao somente por pessoas autorizadas;

Integridade — garantia de exatidao, consisténcia e fidedignidade das informacgées;
Disponibilidade — acesso as informacdes quando necessario para as atividades autorizadas;
Autenticidade — garantia de que a informacéo foi produzida por quem declara té-la produzido;
Minimizacao de Dados — limitagcao do tratamento ao estritamente necessario.

10.3 Controles Minimos

A Sustentalli adotara medidas de segurancga, técnicas e administrativas, como:

¢ Politicas de senha forte e renovacao periddica (ex.: a cada 90 dias);

Acesso restrito por perfil e necessidade de conhecimento (“need-to-know”);

Bloqueio de contas inativas ou suspeitas de uso indevido;

Uso de antivirus, firewall e, quando cabivel, criptografia;

VPN (Virtual Private Network) para acesso remoto a sistemas internos;

Proibicao de envio de dados sensiveis por aplicativos ndo corporativos (ex.: WhatsApp pessoal,

e-mail pessoal);

e Armazenamento de dados apenas em plataformas autorizadas pela Cooperativa;
Registro e rastreabilidade de acessos a dados pessoais, sempre que tecnicamente possivel.
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10.4 Dispositivos Pessoais (BYOD)

O uso de dispositivos pessoais para tratamento de dados da Sustentalli somente sera permitido se:

e Dispositivo estiver criptografado, quando tecnicamente viavel,

e Houver senha, biometria ou outro mecanismo de autenticagao forte;

e O dispositivo estiver cadastrado ou autorizado internamente;

e OJ/A cooperado/a e/ou o/a colaborador/a assuma a responsabilidade de cumprir a PSI e permitir,
quando necessario, acgdes de seguranca (ex.. limpeza remota de dados corporativos).

10.5 Treinamento e Conscientizacao

e Sera implementado programa continuo de conscientizacao e treinamento para cooperados/as
e colaboradores/as, abrangendo LGPD, seguranca da informacao e boas praticas;

¢ O treinamento sera, no minimo, anual e obrigatério, podendo haver agdes adicionais em caso
de incidentes ou mudancas relevantes na politica.

11. MEDIDAS DE SEGURANCA E REGISTRO DE DADOS

A Sustentalli esta no inicio da jornada para implementar uma politica robusta de protecao
de dados. Reforga-se o compromisso em evoluir continuamente, em alinhamento com a LGPD,
para garantir a privacidade e seguranca de todos os dados pessoais tratados.

11.1 Medidas de Segurancga

e Controles de Acesso: Acesso aos dados restrito apenas aos/as cooperados/as,
colaboradores/as e parceiros estritamente necessarios ao desempenho de suas fungoes.

e Treinamento: Programa continuo de capacitagdao sobre seguranca e privacidade, como
descrito nesta Politica.

e Tecnologia: Compromisso de implantar e evoluir solugbes tecnolégicas de seguranca
(criptografia, firewalls, antivirus, backups, etc.), de forma progressiva, em conformidade com o
planejamento estratégico e a maturidade da jornada LGPD da Sustentalli.

11.2 Registro das Operacgoes de Tratamento (ROPA — Art. 37)

A Sustentalli estruturara progressivamente e mantera o Registro das Operagdes de Tratamento de
Dados Pessoais (ROPA), contendo, no minimo:

e Finalidade do tratamento;

Base legal utilizada;

Categorias de titulares e de dados;

Compartilhamentos e transferéncias;

Responsaveis internos;

Medidas de segurancga aplicadas;

Prazos de retencao;

Riscos identificados e medidas de mitigacao.

Esse registro sera elemento central para garantir o principio da responsabilizagcao e
prestacao de contas.
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12. COMPARTILHAMENTO E TRANSFERENCIA INTERNACIONAL DE DADOS
12.1 Compartilhamento de Dados

O compartilhamento de dados pessoais com terceiros (Operadores/as ou outros/as

Controladores/as) sera realizado apenas:

e Para cumprimento de obrigacdes legais ou regulatérias (ex.: 6rgaos reguladores, Receita
Federal);

e Para execugcao de servicos essenciais (ex.: processamento de transacdes, servicos de
tecnologia, hospedagem de dados, auditoria), sempre sob rigidos contratos que estabelecam
as obrigacdes de protecao de dados;

¢ Mediante consentimento do/a titular, quando essa for a base legal aplicavel;

e Em outras hipéteses previstas na LGPD, com due diligence prévia de terceiros.

12.2 Transferéncia Internacional de Dados

A Sustentalli evitara, sempre que possivel, a transferéncia de dados pessoais para paises ou
organismos internacionais que nao proporcionem grau de protecdo de dados pessoais adequado
ao previsto na LGPD.

Quando a transferéncia internacional for necessaria, ela ocorrera apenas mediante:

e Verificagcdo de que o pais ou organismo garante nivel de protecdo adequado nos termos da
ANPD;

e Adocao de clausulas contratuais especificas, normas corporativas globais ou outros
mecanismos admitidos em lei;

e Atendimento as exigéncias da LGPD e de orientagdes da ANPD.

13. PROCESSO DE DUE DILIGENCE EM TERCEIROS (LGPD + ESG)
13.1 Fundamentacgao

A Sustentalli adotara processo obrigatério de avaliagao (“due diligence”) de terceiros que tratem
dados em seu nome, com base em:

Art. 39 da LGPD - operador deve seguir instrugdes do/a controlador/a;

Art. 46 da LGPD - seguranca da informacéao e protecao contra acessos nao autorizados;
Art. 50 da LGPD - boas praticas e governanga;

Diretrizes de ESG — governancga exige avaliacado prévia de riscos de terceiros.

13.2 Itens Avaliados

No processo de due diligence, serao avaliados, entre outros:

e Capacidade técnica e organizacional para tratamento de dados;
Controles de seguranga da informacgéo;

Existéncia de politica de privacidade e protecao de dados;
Historico de incidentes relevantes de seguranga;

[
[ J
[ J
e Local de tratamento e armazenamento (incluindo eventual transferéncia internacional).
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13.3 Requisitos para Contratacao

Como condicdo para contratagdo de terceiros que tratem dados em nome da Sustentalli, sera
exigido:

Assinatura de DPA (Data Processing Agreement) ou clausulas especificas de protecao de
dados;

Assinatura de Termo de Confidencialidade;

Aceitacao de auditorias ou avaliagdes pela Sustentalli, quando justificadas;

Compromisso de nao realizar transferéncias ilicitas de dados para outros paises ou
suboperadores sem autorizagao e sem garantia de protecdo adequada.

14, POLITICA DE RETENGAO, ARQUIVAMENTO E DESCARTE DE DADOS

Com base nos Arts. 15 e 16 da LGPD, os dados devem ser eliminados quando deixarem de ser
necessarios para as finalidades para as quais foram coletados, ou quando nao houver outra base
legal que justifique sua manutencéo.

14.1 Principios

Retencao minima necessaria — manter dados apenas pelo tempo estritamente necessario;
Eliminagao segura — adocao de técnicas que impegam a recuperacgao indevida dos dados;
Arquivamento obrigatéorio — manutencdo dos dados quando houver obrigacado legal,
regulatéria, fiscal, contabil ou necessidade de defesa em processos;

Transparéncia ao/a titular — informacdes claras sobre prazos e critérios de retengcédo, sempre
que solicitado.

14.2 Prazos de Retengao (exemplos)

Os prazos abaixo sao referenciais e poderao ser detalhados em documento complementar e
ajustados conforme legislacao especifica:

Dados de cooperados/as:
Prazo: 5 anos apdés desligamento, salvo obrigacdes legais especificas que exijam prazo maior;
Base legal: obrigacdes legais e regulatérias, defesa em processos.

Dados de fornecedores:
Prazo: 5 anos apés término da relacgao;
Base legal: Codigo Civil, obrigacdes fiscais e contratuais.

Dados de leads:
Prazo: 1 ano ap6s ultimo contato efetivo ou até revogagéo do consentimento;
Base legal: consentimento e legitimo interesse (quando aplicavel).

Dados de projetos

Prazo: enquanto durar o contrato e, apés, pelo prazo necessario a defesa em processos e
cumprimento de obrigacdes legais;

Base legal: execucgao contratual e obrigacées legais.

Dados sensiveis:
Prazo: minimo necessario a finalidade especifica;
Base legal: hipéteses do Art. 11 da LGPD.
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14.3 Métodos de Eliminagao

A eliminagao ou descarte de dados podera ocorrer por:

e Destruicao criptografica;

e Sobrescrita segura dos registros;

e Anonimizacgao irreversivel, quando for necessario manter informagdes para fins estatisticos ou
histéricos, sem identificagao de titulares.

14.4 Prova de Descarte

Sempre que houver eliminagcao relevante de dados, sera emitido e arquivado pelo/a DPO um
Certificado Interno de Descarte, contendo:

e Data;

e Tipo de dado;

e Sistema ou local;

e Meétodo de descarte;

e Responsaveis envolvidos.

15. INCIDENTES DE SEGURANCA E PLANO DE RESPOSTA

A Sustentalli esta comprometida com a adog¢ao e aprimoramento continuo de rigorosas medidas de
segurancga. Contudo, reconhece que nenhum sistema é totalmente imune a falhas ou incidentes.

15.1 Definicao de Incidente de Seguranca

Considera-se Incidente de Segurancga qualquer evento que resulte em tratamento de dados em
desconformidade com a LGPD, como:

e Destruicao, perda, alteragdo, acesso ou comunica¢cdo de dados pessoais de forma nao
autorizada ou ilicita;

e Vazamento intencional ou acidental,

e Ataques externos (ex.: ransomware, phishing bem-sucedido);

e Uso indevido interno ou compartilhamento nao autorizado.

15.2 Tipos de Incidentes Abrangidos

Entre outros, estdo abrangidos:

VVazamento de dados;

Acesso nao autorizado;

Perda, destruicao ou alteracao acidental;

Uso indevido interno;

Phishing bem-sucedido;

Ransomware;

Compartilhamento incorreto ou envio para destinatario/a errado/a;
Transferéncia inadequada para pais/terceiro nao autorizado.

15.3 Time de Resposta a Incidentes (TRI)

O Time de Resposta a Incidentes (TRI) sera composto por:
e Lider: DPO - Encarregado/a de Dados;

CENTRO INDUSTRIAL E EMPRESARIAL ALPHAVILLE
Alameda Rio Negro, 503, conj. 2005

Alphaville - BARUERI/SP CLF 06454000

#5517 00121-07145] +55 51081 58-T771

contato@Esustentall com b



e Apoio: Comité de Gestao Administrativa e Financeira;
e Especialistas: representantes de Seguranca da Informacgao, Juridico, Comunicagao e demais
areas impactadas.

15.4 Fluxo de Resposta — 8 Etapas

1. Deteccao
e Recebimento de alerta por cooperado/a, sistema ou terceiro;
¢ Registro inicial do incidente.

. Contencao imediata
Blogueio de acessos;
Desconexao de maquinas ou contas comprometidas;
Isolamento de sistemas afetados.

e o 0N

Analise técnica

Confirmagao da ocorréncia do incidente;
Identificagao do tipo de dado afetado;
Quantidade de titulares envolvidos;
Determinacao da causa raiz.

e o o 0 W

Classificacao de severidade

Baixo risco;

Médio risco;

Alto risco (potencial risco ou dano relevante — obriga notificacdo a ANPD e aos titulares).

e o o

Acao corretiva

Aplicacao de correcdes (patches, restauragéo de backup, mudancga de senha, revogacgao de
acessos etc.);

¢ Mitigacao de danos e prevencao de reincidéncia.

°* O

6. Comunicacao interna
e Comunicagao ao Conselho de Administracgao;
e Comunicagao as areas e comités afetados.

7. Comunicacao obrigatéria (Art. 48 da LGPD): Quando houver risco ou dano relevante, a
Sustentalli se compromete a:
¢ Notificar a ANPD, no prazo mais curto possivel, contendo:
- Descricao da natureza dos dados pessoais afetados;
- Indicacao dos titulares envolvidos;
- Indicagdo das medidas técnicas e de seguranca utilizadas;
- Descrigao dos riscos relacionados ao incidente;
- Medidas adotadas ou a serem adotadas para reverter ou mitigar os efeitos.
e Comunicar os/as titulares afetados/as, em linguagem clara e acessivel, descrevendo:
- Natureza dos dados pessoais afetados;
- Informacgdes de contato do/a Encarregado/a (DPO);
- Medidas adotadas pela Sustentalli;
- Recomendacées de medidas que o/a titular pode adotar para mitigar eventuais danos.
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. Registro e melhoria continua
Elaboragao de relatério pés-incidente;
Atualizacdo da matriz de risco;
Ajustes em politicas, processos e controles;
Treinamentos especificos, se necessario.

e e o 06 O

15.5 Prazos Recomendados

e Classificagao preliminar do incidente: até 24 horas ap6s deteccao;

¢ Notificagao a ANPD (quando aplicavel): até 72 horas apés classificagdo, sempre buscando o
menor prazo possivel,

e Comunicagao aos/as titulares (quando aplicavel): preferencialmente até 72 horas, alinhada
a comunicagao com a ANPD.

16. INDICADORES DE PRIVACIDADE E RISCO

Para apoiar a governanga, a Sustentalli adotara indicadores (KPls e KRIs) de privacidade e
protecao de dados.

16.1 KPlIs (Indicadores de Conformidade)

Exemplos:

e % de cooperados/as e colaboradores/as treinados/as em LGPD;
e % de solicitagdes de titulares atendidas dentro do prazo;

e % de contratos com clausulas especificas de LGPD;

e Atualizacao periédica do ROPA,;

e Atualizacao da matriz de risco de privacidade.

16.2 KRIs (Indicadores de Risco)

Exemplos:

e Numero total de incidentes de segurancga envolvendo dados;
e Severidade média dos incidentes;

e Vulnerabilidades detectadas e nao tratadas em prazo adequado;

e Casos de uso indevido de dados;

e Atrasos ou falhas na eliminacao de dados ap6s o prazo de retencéo.

16.3 Relatorios ao Conselho de Administracao

e Periodicidade: semestral (no minimo);
e Conteudo: consolidacao de KPIs, KRlIs, incidentes relevantes, acdées de melhoria, auditorias
de terceiros e ajustes de governanca.

17. INVENTARIO DE DADOS PESSOAIS E REGISTRO DAS OPERAGOES DE
TRATAMENTO (ROPA) - MODELOS

17.1 Inventario de Dados Pessoais — Modelo

O inventario devera conter, no minimo, os seguintes campos:

e Atividade/processo de negocio;

e Finalidade do tratamento;

e Titular (categoria: cooperado/a, colaborador/a, fornecedor, cliente, lead, etc.);
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Tipo de dado (comum ou sensivel, categorias especificas);

Base legal;

Local de armazenamento (sistemas, repositorios fisicos, nuvem);
Riscos associados;

Medidas de seguranca aplicadas;

Encarregado/a da area responsavel;

Terceiros envolvidos (operadores/as, controladores conjuntos);
Prazo de retencao;

Data da ultima revisao.

17.2 ROPA - Registro das Operagdes de Tratamento

Em conformidade com o Art. 37 da LGPD, o ROPA sera um documento estruturado, alinhado ao
inventario de dados, que detalhara:

e Nome e contatos do/a Controlador/a e do/a DPO;

Finalidades de cada operacgao de tratamento;

Descricao das categorias de titulares e dados envolvidos;

Categorias de destinatarios a quem os dados foram ou serdo divulgados;
Transferéncias internacionais, quando existentes;

Prazos de retencao previstos;

Descricao geral das medidas técnicas e organizacionais de seguranga;
Referéncia a avaliagdes de impacto (quando aplicaveis).

18. ENCARREGADO/A PELO TRATAMENTO DE DADOS PESSOAIS (DPO)

Embora a nomeacao de Encarregado/a nao seja obrigatéria em todos os casos, por boa pratica de
governanca e para facilitar a comunicacdo entre a Sustentalli, os/as titulares e a ANPD, foi
nomeado:

¢ Nome do DPO: Paulo Josef Gouvea da Gama
e Comité Responsavel: Comité de Gestao Administrativa e Financeira
e E-mails para Contato:

admfin@sustentalli.com.br

lgpd@sustentalli.com.br

19. PROCEDIMENTOS OPERACIONAIS, DOCUMENTOS COMPLEMENTARES

Esta Politica € complementada por documentos internos que detalham procedimentos e modelos,
que foram desenvolvidos ou serdo desenvolvidos no decorrer do crescimento da Sustentalli:

e Procedimentos Operacionais Padrao (POP) relacionados a LGPD;

Modelos de Inventario de Dados e ROPA;

Modelos de DPA (Data Processing Agreement) e Termos de Confidencialidade;

Matriz de Riscos de Privacidade;

Plano de Resposta a Incidentes (detalhado);

Politica de Seguranca da Informacao (documento-mae, quando aplicavel);

Manuais de boas praticas para cooperados/as e parceiros;

Outras politicas de governanga, risco, crise e ESG, em especial aquelas atualizadas em funcgéo
dos pareceres juridicos e da evolucao do Estatuto Social da Cooperativa.
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20. ANEXOS

Anexo 1: Mapa de Papéis e Responsabilidades no Tratamento de Dados
Anexo 2: Modelo de Inventario LGPD

Anexo 3: Modelo de ROPA

Anexo 4: POP — Atendimento aos Direitos dos Titulares

Anexo 5: POP — Due Diligence em Terceiros (LGPD + ESG)

Anexo 6: Resposta Incidentes RACI + Fluxo

Anexo 7: Tabela Consolidada de Retencgao, Arquivamento e Descarte
Anexo 8: Certificado Interno de Descarte de Dados

Anexo 9: Integracao com Gestao de Risco, Crise, Comunicacédo e ESG
Anexo 10: Matriz de Risco de Privacidade

21. DISPOSICOES FINAIS

Esta Politica de Protecao de Dados:

e Constitui o compromisso formal da Sustentalli com a observancia das normas relativas a
protecao de dados;

e Serve como guia para todas as operacgdes de tratamento de dados pessoais realizadas pela
Cooperativa;

o Reconhece que algumas medidas serdo implementadas de imediato e outras de forma
progressiva, ao longo da jornada de conformidade;

e Sera revisada periodicamente, especialmente em caso de alteragdes legislativas, orientagdes
da ANPD, mudancas relevantes na estrutura da Cooperativa ou nas suas atividades.

A versao atual entra em vigor na data de sua aprovacao pelo Conselho de Administracdo e
permanecera valida até revisao ou revogacao formal.

APROVACOES

MIRIAM LUTTGEN RIBEIRO RODRIGUES
Presidente do Conselho de Administragdo

eliana@ camejo.com.br

ELIANA ROSA CAMEJO

12 Vice-Presidente do Conselho de Administracéao

MARIA HELENICE DE ALMEIDA CARNEIRO
22 Vice-Presidente do Conselho de Administragéo
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ANEXO 1
MAPA DE PAPEIS E RESPONSABILIDADES NO TRATAMENTO DE DADOS

Tabela Resumo — Controlador / Operador / Terceiros

relacionamento

eventos,
fornecedores

Atividade / Processo Sustentalli Cliente Terceiros / 5. Observacgoes
Sistemas
Gestao de Controladora | — Operadores Dados cadastrais,
cooperados/as internos/ERP financeiros e histéricos de
/RH participacao
Gestéo de Controladora | — Plataforma de Avisos de privacidade em
candidatos/as recrutamento (se formularios
(processos seletivos) houver)
Gestao de Controladora | — Sistema Compartilhamento limitado
colaboradores/as CLT / contabil/folha, a0 necessario
prestadores/as banca etc.
Diagnosticos ESG Operadora Controlador | — Cliente define escopo e
finalidades
Relatérios de Operadora Controlador | — Atencao a dados sensiveis
sustentabilidade de colaboradores/as de
clientes
Projetos ESG com Operadora Controlador | — Instrugdes formais do cliente
dados de colaboradores
de clientes
Comunicacao Controladora | — Agéncia/ Terceiro como Operador
institucional Sustentalli Plataforma de e-
(newsletter) mail marketing
CRM e gestdo de leads | Controladora | — Plataforma CRM Base de /eads,
consentimento/
legitimo interesse
Gestao financeira Controladora | — Bancos, ERP Dados compartilhados
(contas a pagar/receber) financeiro estritamente necessarios
Sistema do site Controladora | — Desenvolvedor, Politica de Cookies e Aviso
(formularios, cookies) hospedagem, de Privacidade
analytics
Auditorias anuais Controladora | — Auditoria externa Acesso limitado, contrato
com clausula LGPD
Eventos e agbes de Controladora | — Produtora de Cadastro de participantes

*ERP (Enterprise Resource Planning)
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1.2. Papéis Internos

CA: Supervisiona o Programa de Privacidade, aprova politicas e indicadores.

DPO: Coordena privacidade, atende titulares, interage com ANPD, lidera incidentes.

CGAF: Apoia risco, due diligence, orcamento de segurang¢a, acompanhamento de indicadores.
Cooperados/as: Atuam como Operadores internos quando tratam dados em nome da
Cooperativa.

¢ Demais comités: integram risco LGPD nas suas pautas (ESG, Governanga, Comunicacgao
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ANEXO 2

MODELO DE INVENTARIO DE DADOS PESSOAIS

2.1. Campos Obrigatdérios

Campo

Descricao

ID do Processo

Cddigo interno do processo (ex.: PRC-01, PRC-02)

Nome do Processo / Atividade

Ex.: "Gestdo de Cooperados”, “Diagndstico ESG Cliente X"

Area Responsavel

Comité, Gestéo, célula ou responsavel principal

Finalidade do Tratamento

Objetivo principal (ex.: cadastro, faturamento, diagnéstico ESG, comunicagdo
comercial)

Categorias de Titulares

Cooperados/as, colaboradores/as, fornecedores, clientes, leads, participantes de
eventos etc.

Categorias de Dados

Dados cadastrais, financeiros, profissionais, sensiveis etc.

Dados Sensiveis?

Sim/Ndo — especificar quais, se houver

Base Legal

Consentimento, execugio de contrato, obrigagéo legal, legitimo interesse, etc.

Origem dos Dados

Fornecidos pelo/a titular, obtidos de terceiros, gerados intemamente

Canal de Coleta

Formulario online, contrato, e-mail, planilha, sistema ete.

Local de Armazenamento

Sistema, nuvem, servidor local, arquivo fisico, e-mail etc.

Acesso Interno

Quem acessa (fungdes/cargos, e ndo nomeas de pessoas)

Compartilhamento Externo

Bancos, plataformas, parceiros, clientes, autoridades etc.

Transferéncia Internacional?

Sim/N&o — se sim, indicar pais e base juridica

Riscos Principais

Ex.: vazamento, acesso ndo autorizado, perda de dados, uso indevido

Medidas de Seguranga

Técnicas e administrativas (controle de acesso, criptografia, treinamento etc.)

Prazo de Retengdo

Quantidade de anos, evento gatilho (ex.: término do contrato + 5 anos)

Critério de Eliminagdo

Eliminagdo, anonimizagdo, arquivamento legal

Encarregado/a -Responsdvel Interno

Area e responsavel pelo processo

Data da Ultima Revisio

Data da ultima atualizag&o do inventario para esse processo
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ANEXO 3

MODELO DE ROPA - REGISTRO DAS OPERAGCOES DE
TRATAMENTO (ART. 37 LGPD)

3.1. Campos do ROPA

Campo

Descricao

|dentificagao do Controlador

Sustentalli — nome empresarial, CNPJ, enderego, contatos

DPO/Encarregado/a

Nome, e-mail, telefone

Numero/ID da Operagdo de Tratamento

Cadigo interno (ex.: ROP-01, ROP-02)

Processo/Atividade

Nome do processo (ex.: “Cadastro de Cooperados/as”)

Finalidade(es) do Tratamento

Objetivo especifico da operacao

Descrigdo da Operagao O que é feito com os dados (coleta, armazenamento, andlise,
compartilhamento efc.)

Categorias de Titulares Cooperados/as, colaboradores/as, fornecedores, clientes, leads etc.

Categorias de Dados Cadastrais, financeiros, sensiveis etc.

Categorias de Destinatédrios

Terceiros, operadores/as, autoridades, clientes

Transferéncias Internacionais

Pais(es), base legal, mecanismo de transferéncia

Prazo de Retengao

Conforme politica de retengéo

Descrigéo Geral das Medidas de Seguranga

Controles técnicos e organizacionais relevantes

Base(s) Legal(is)

Artigos e incisos aplicaveis da LGPD

Relacionamento com Avaliagdo de Impacto
(DPIA)

“Existe/Nao existe” — se sim, indicar referéncia

Data de Criagao / Ultima Atualizagéo Datas
3.2. Exemplo Resumido
1D Processo Finalidade Titulares Base Legal | Destinatarios | Reteng
ROP1 | Cadastro de | Adesdo a | Cooperados/ | Execugdo Bancos, Termino
Cooperados/as | cooperativa, as de contrato, | contador, 5 anos
gestao de obrigagao sistemas ERP
contas legal

Alameda Ao Negro, 503, con). 2005

contato@sustentalll corm b
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ANEXO 4
POP — ATENDIMENTO AOS DIREITOS DOS TITULARES

4.1. Objetivo
Estabelecer o fluxo padronizado para receber, analisar e responder solicitagdes dos titulares de
dados.

4.2. Escopo
Aplica-se a todos os pedidos de titulares com base no Art. 18 da LGPD.

4.3. Fluxo — Passo a Passo

Recebimento
-Canais: lgpd@sustentalli.com.br, formulario do site ou outro canal oficial.
-Responsavel: DPO ou equipe designada.

Registro Inicial
-Gerar numero de caso (ex.: LGPD-2025-0001).
-Registrar data, canal, nome do titular (quando identificado).

Validacao de Identidade
-Solicitar comprovacao razoavel (documento oficial ou validacao por dados ja existentes).
-Em caso de representante legal, solicitar procuragdo ou documento equivalente.

Classificagao da Solicitacao
- Tipo de direito: acesso, confirmacgao, correcao, eliminacao, portabilidade, revogacéao, oposicéo
- Classificar prioridade se houver risco evidente ao titular.

Analise Técnica
-DPO consulta inventario/ROPA para localizar bases de dados envolvidas.
-Solicita informacdes as areas responsaveis (CGAF, RH, comunicacgao, projetos etc.).

Verificacao de Possibilidade e Limitagdes
- Avaliar se ha obrigacgao legal de retencao ou risco a segredos comerciais, investigagcdes etc.
-Se for caso de negativa parcial ou total, registrar fundamentacao.

Resposta ao Titular

-Enviar resposta clara, dentro do prazo legal.

- Em caso de atendimento positivo, explicar o que sera feito (ex.: correcao, eliminagéo).
- Em caso de recusa, indicar razées legais/regulatorias.

Execucao da Acao Interna
- Realizar correcéo, anonimizacgéao, blogueio, eliminacao etc.
- Registrar quem executou, em qual sistema e quando.

Registro Final e Arquivamento
- Atualizar livro eletronico de solicitagdes com: decisdo, evidéncias, datas.
- Arquivar comunicag¢des com o titular.

4.4. Prazos Internos

e Confirmar recebimento: até 3 dias Uteis.

Responder no mérito: dentro dos prazos definidos na Politica (15/30/60 dias conforme o caso).

CENTRO INDUSTRIAL E EMPRESARIAL ALPHAVILLE

| 1, 503, conj. 2005
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ANEXO 5
POP - DUE DILIGENCE EM TERCEIROS (LGPD + ESG)

5.1. Objetivo

Avaliar riscos de privacidade e seguranca antes da contratacao de terceiros que tratem dados em
nome da Sustentalli.

5.2, Etapas

1.

®© 6 0600 060 o

°*w

LI N

o0 0000

o0 0O

Identificagcao do Terceiro
Tipo: fornecedor de tecnologia, consultoria, agéncia, desenvolvedor, auditor etc.
Descricao dos servigos e possiveis dados envolvidos.

Questionario de Due Diligence - Checklist minimo:

Possui politica de privacidade escrita e implementada?

Possui politica de seguranca da informacgao?

Adota controles de acesso, criptografia, backups?

Processa dados em nuvem? Se sim, qual provedor e em que paises?
Ja sofreu incidente relevante de seguranca de dados? Como tratou?

Tem DPO ou responsavel por privacidade designado?

Esta sujeito a outras legislagdes de protecdo de dados (ex.: GDPR)?

Classificacao de Risco

Avaliar risco Baixo / Médio / Alto, considerando:
- Volume de dados;

- Presenca de dados sensiveis;

- Transferéncia internacional;

- Histérico de conformidade.

Decisao de Contratacao
Se risco aceitavel: prosseguir com contrato.

Se risco alto: considerar controles adicionais, mitigacao contratual ou nao contratacao.

Clausulas Contratuais Minimas (DPA)

Obrigacdes do/a Operador/a;

Proibicao de uso dos dados para fins proprios;

Proibicao de subcontratacdo sem autorizacao;

Notificacado obrigatéria em caso de incidente;

Cooperacao em pedidos de titulares;

Regras de devolugao/eliminacado de dados ao término do contrato.

Monitoramento Continuo

Revisao periédica de fornecedores criticos;
Verificacao de incidentes e nao conformidades;
Reavaliacado a cada renovacgao de contrato

CENTRO INDUSTHIA

i 1, B03, conj. 2005

| Alameda 3 i
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ANEXO 6
PLANO DETALHADO DE RESPOSTA AINCIDENTES (RACI + FLUXQO)

6.1. Matriz RACI| Resumida

Atividade DPO CA | CGAF T Juridico Comuni
Seguranga -cagdo

Detergfio e registro R I I R I I

Contencao inicial AR | C R I I

Analise técnica A | C R C I

Classificacao de | A C C C C |

severidade

Decisdo de notificar| A C | = c I

ANPD

MNotificacdo ANPD R | | C C I

Comunicagéio aos | A | | C C R

titulares

Agdes corretivas | C | | R | |

técnicas

Relatorio pos-incidente | R C C C C |

Alualizagau de | R C C C cC C

politicas i

treinamentos

(R = Responsible, A = Accountable, C = Consulted, | = Informed)

6.2 Fluxo Resumido em 8 Etapas
(ja descrito na politica - aqui vocé pode colocar em formato de organograma depois)
1.Deteccéo e Registro
2.Contencgao Imediata
3.Andlise Técnica
4.Classificagao de Severidade
5.Ac¢ao Corretiva
6.Comunicagao Interna
7.Comunicagao a ANPD e Titulares (quando aplicavel)
8.Relatdrio Pés-Incidente e Melhoria Continua

CENTRO INDUSTRIAL E EMPRESARIAL ALPHAVILLE
Alameda Fio Negro, 503, conj. 2005

Alphawville - BARUERI/SP CLF 00454000
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ANEXO 7

TABELA CONSOLIDADA DE RETENGCAO, ARQUIVAMENTO E DESCARTE

Tipo de Dado / Processo Titulares Prazo de Retengao Base Legal Principal Responsavel Observagoes
Interno
Cadastro de Cooperados/as Término da relacéo + Execugédo de contrato, CGAF /RH Podem existir
Cooperados/as 5 anos obrigagéo legal prazos maiores
para fins fiscais

Documentos societarios Cooperados/as Conforme legislagao Obrigagoes legais CA / Juridico Estatuto, atas,
cooperativista (longa) livros

Dados de Folha de Colaboradores /as | 5a 10 anos (conforme | Obrigagdo trabalhista e CGAF / Ver CLT, INSS,

Pagamento CLT CLT legislacéo trabalhista) previdenciaria Contabilidade FGTS

Cadastro de Fornecedores | Fornecedores 5 anos apos término Codigo Civil, obrigacées | CGAF /
do contrato fiscais Compras
Dados de Clientes Clientes Contrato + 5 anos Execucgéo de contrato, CGAF /
defesa em processos Projetos
Dados de Projetos ESG Clientes Enquanto durar o Execucéo de contrato Comité de Alguns relatorios
contrato + prazo legal Projetos/ESG podem ser
anonimizados
Leads Comerciais Leads 1 ano apés ultimo Consentimento/Legitimo | Comunicagéo / | Eliminar ou
contato util Interesse Comercial renovar

consentimento
apos o prazo

Dados de Eventos

Participantes

1 a2 anos apos o
evento

Consentimento/Legitimo
Interesse

Comunicagéo

Fotos/imagem,
observar direito de
imagem

Dados Sensiveis

Varios

Minimo necessario

Art. 11 LGPD

Responsavel
do processo

Avaliar caso a
caso

Registros de Incidentes de | Titulares diversos Pelo menos 5 anos Legitimo interesse, DPO / CGAF Evidéncias para
Segurancga apos encerramento defesa em processos prestacédo de
contas
Registros de Solicitagbes Titulares diversos 5 anos Obrigacoes legais, DPO Livro eletrénico de
LGPD defesa em processos solicitagbes
ISTRIAL E EMPHES
h03, conj. 2005
Alphawl ERI/SP CEP DG

contaio
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ANEXO 8
CERTIFICADO INTERNO DE DESCARTE DE DADOS

1. Identificacao
e |D do Certificado: CID-/
Data do Descarte: //_____
Area Responsavel:
Responsavel Técnico:

2. Escopo do Descarte
e Sistema/Repositério:
e Tipo de Dados Eliminados:
e Categoria de Titulares:
e \olume aproximado de registros:

3. Fundamento do Descarte
e Motivo:
( ) Término de prazo de retencao
() Solicitagao do titular atendida
( ) Encerramento de contrato/projeto
( ) Outro:

« Base Legal de Retencao antes do Descarte:

4. Método de Eliminacgao
( ) Excluséao logica com sobrescrita segura
( ) Anonimizacao irreversivel
( ) Destruicéo fisica (para midia fisica)
( ) Outro:

5. Declaracao

Declaro que o descarte foi realizado em conformidade com a Politica de Retencao,

Arquivamento e Descarte de Dados da Sustentalli e com a LGPD.

Local e data:

Assinatura do Responsavel Técnico:

Assinatura do DPO:

CENTRO INDUSTRIAL
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) _ ANEXO 9 )
INTEGRAGAO COM GESTAO DE RISCO, CRISE, COMUNICAGAO E
ESG

9.1. Risco
e Incidentes LGPD entram formalmente na Matriz de Risco Corporativo.
e Riscos de privacidade sao reportados ao CA junto com outros riscos
estratégicos.

9.2, Crise
e Incidentes graves de dados (alto risco) ativam o Plano de Gerenciamento de
Crise da Sustentalli.
e O DPO atua em conjunto com a area de Comunicagcéo e com o CA na gestao
da narrativa publica.

9.3. Comunicacao
e Mensagens a titulares afetados seguem padrao definido com o DPO e Juridico.
e Notas publicas (se necessarias) serdo aprovadas pelo CA, considerando
transparéncia e mitigacao de dano reputacional.

9.4. ESG
e Privacidade e protecéao de dados sao reportadas nos pilares de Governanga e
Social em relatérios ESG.
e Indicadores LGPD podem ser incluidos em relatérios de sustentabilidade,
demonstrando maturidade de governanca de dados.

CENTRO INDUSTHIAL E EMPRESA
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ANEXO 10
MATRIZ DE RISCO DE PRIVACIDADE (MODELO)

Descrigao do Causa Impacto Prob. Impacto Nivel Controles Acodes de Responsavel
Risco Principal Potencial (Baixal/ (B/M/A) | (Ex.: P x1) Existentes Melhoria
Média/Alta) Planejadas
Vazamento de | Envio de Multa, dano | M A Alta PSI proibe Reforgar DPO/TI
dados de planilhas para | reputacional, envio, blogueios
cooperados/as | e-mails acao civil treinamento técnicos e
por e-mail pessoais basico campanhas
pessoal
Acesso Permissdes Uso M M Média Perfis de Revisédo de Comercial/ Tl
indevido a excessivas no | indevido, acesso perfis e logs
dados de leads | CRM spam, configurados
reputagcéo
Incidente em Falha de Vazamento |B A Média/Alta | Contratos com | Auditoria CGAF/DPO
fornecedor de | seguranca de dados de clausulas anual, plano
tecnologia em nuvem clientes LGPD, due de
diligence continuidade

CENTRO INDUSTRIAL E EMPRESARIAL ALPHAVILLE
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